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Angriffe auf die IT [ Bys-kmy

NACH MASSIVEM HACKER-ANGRIFF: IHK FAHRT 05.08.2022 14:41 | @ 4.483
DEUTSCHLANDWEIT DIE IT-SYSTEME HERUNTER

Von Bernd Rippert

Deutschland - Computerfreaks haben versucht, die Industrie- und Handelskammer zu hacken. Wegen der Cyber-
Attacke fuhr ein IT-Dienstleister in Dortmund die Computer bei 76 IHKs in Deutschland runter.

Betroffen ist auch Chemnitz (mit Zwickau,
Annaberg-Buchholz (Erzgebirge), Freiberg und
Plauen (Vogtland)). "Seit Donnerstag ist unsere
Website nicht erreichbar”, erklarte eine Sprecherin.

"Wir kbnnen keine Mails verschicken oder
empfangen. Kunden kénnen keine Formulare
online abrufen. Nur die Telefone funktionieren.”

Die IHK-Mitarbeiter sind wegen des Cyberangriffs
tiberwiegend ins Home-Office gewechselt. Die
Sprecherin: "Hoffentlich laufen die Systeme Montag
wieder."

Auch die IHK Chemnitz ist aktuell weder per Mail noch dber ifire Webseite
erreichbar. © Kristin Schmidt

© Jurgen Schiiler, Hacer Ritzler-Engels (BIT)
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Angriffe auf IT [ Bys-kmy

Kleine und mittelstandische Unternehmen sind beliebte Angriffsziele

1,000+
Viren/Wirmer EN

Kompromittierte Business-E-Mail Bl

Ransomware (mit wiederhergesteliten Backups) [ENEENGNE
efeetonBiuch .
Verteite Uberlastungsangriffe N

Verlorene Gerate mit sensiblen Daten __

61 % 16.000 €
der Unternehmen haben 2019 Durchschnittliche Kosten aller Cyber- Haufigste Arten von Cyber-Angriffen
mindestens einen Cyber-Vorfall Vorfille bei KMU in %
gemeldet (Quelle: Hiscox, 2020) (Quelle: Hiscox, 2020)

(Quelle: Hiscox, 2020)

© Jurgen Schiiler, Hacer Ritzler-Engels (BIT)


Presenter-Notizen
Präsentationsnotizen
Nicht nur weltweit agierende Großkonzerne und IHKs, sondern auch KMU und weitere Unternehmen aller Branchen und Größen sind von Cyber-Angriffen und anderen IT-Vorfällen betroffen. 
Die daraus resultierenden Schäden können mitunter existenzbedrohende Dimensionen annehmen.
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Schadenbeispiele

Handwerk — Elektroinstallateur

Beim Surfen im Intemet bekommit ein Vi-
rus Zugang zu den Firmenrechnem. Die
installierte Antivirus-Software konnte die-
sen nicht rechtzeitig erkennen und das

Systemn wurde ausgeschaltet.

Auf die Kundendaten kann nicht mehr 2u- |

gegriffien werden| sodass die vereinbarten

Termine abgesagt wearden mussten.

Umi das System wieder nutzen zu kénnen,
muss eine Fachfirma den Virus entfernen.
Die Fachfirma bendtigt hierflr drei Tage. In
dieser Zeit muss Ihr Betrieb stillgelegt
werden, aber die laufenden Kosten fallen
weiter an. AuBerdem konnten in dieser Zeit
keine Kundentermine wahrgenommen
werden, wodurch Sie einen Ertragsausfall
erleiden.

Schadenaufwand

Forensikkosten 1.000 £
Dotenwiederherstellungskosten 7400 £
kosten fiir die eigene Betriebsunterbrechung

ab 2Y Stwnden Y.500 £
abziiglich der vereinbarten Selbstbeteiligung 500 £
Gesawct 18400 £

Kosten:

Forensikkosten
Eigenschaden:
Datenwiederherstellung
Betriebsunterbrechung
(zeitliche Selbstbeteiligung
von 24 Stunden)

-

FBVS- KMU

Beratung s Vortrige » Schulung
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KMU

Sicherheits-Irrtimer
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Sicherheits-Irrtimer: Internet-Sicherheit I BYs- kMU

Irrtum 1:
"Meine PC-Firewall schutzt mich vor allen Angriffen aus dem Internet.,,

(die Konfiguration ist entscheidend)

= lrrtum 2:
"Wenn ich ein aktuelles Virenschutzprogramm habe, muss ich Updates fur andere Software nicht
sofort installieren.,,

(bestehende Sicherheitsliicken kénnen ausgenutzt werden bevor das Virenschutzprogramm diese erkennt)

= lrrtum 3:
"Ein einziges langes Buchstaben- und Zeichen-Passwort reicht flir meine Online-Dienste vollkommen
aus.,,

(Fur jeden Dienst ein eigenes Passwort verwenden)

= lrrtum 4.
"Ich surfe nur auf vertrauenswirdigen Seiten, darum muss ich mich nicht vor Cyber-Angriffen
schitzen.,,

(Auch vertrauenswirdige Seiten konnen von Schadsoftware betroffen sein)

© Jurgen Schiiler, Hacer Ritzler-Engels (BIT) 8
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Sicherheits-Irrtimer: Mobile Sicherheit I BYs- kMU

Irrtum 1:
"Meine Daten sind in der Cloud sicher vor Fremdzugriff geschitzt.,,

(Daten in Cloud-Diensten sind nicht immer ausreichend geschiitzt.)

= |rrtum 2:
"Das Surfen in 6ffentlichen WLANSs spart nicht nur Kosten, sondern ist auch sicher.,,

(6ffentliche WLANS nie vertrauen)

= |rrtum 3:
"Wenn ich mir ein neues Smartphone kaufe, habe ich automatisch ein sicheres Gerat.,,

(nicht immer aktuelle Version des jeweiligen Betriebssystems)

= Irrtum 4:
"Ich habe natirlich automatische Updates und Aktualisierungen des Betriebssystems und
von Apps aktiviert, daher muss ich mich um Schwachstellen nicht kiimmern.,,

© Jurgen Schiler, Hacer Ritzler-Engels (BIT)
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Sicherheits-Irrtimer: Computer Sicherheit I Bys:-kmu

Irrtum 1:
"Wenn ich einen Virus oder ein anderes Schadprogramm auf dem Computer habe, macht
sich dieser auch bemerkbar.,,

(Identitatsdiebstahl)

= lrrtum 2:
"Ich habe nichts zu verbergen und keine wichtigen Daten, also bin ich doch kein Ziel
fur Cyber-Kriminelle und muss mich deshalb nicht schiutzen.,

= |rrtum 3:
"Meine Daten sind doch in der Cloud, darum brauche ich kein Back-up.,,

(Durch die Nutzung einer Cloud ist nicht garantiert, dass die Daten immer verfligbar sind)

= Irrtum 4:
"Wenn ich alle Daten von meinem Gerat l6sche und anschlieBend den Papierkorb leere,

sind die Daten ein fur alle mal weg.,,

(zusatzliche Schritte notwendig)
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Sicherheits-Irrtimer: E-Mail-Sicherheit I BYs- kMU

Irrtum 1:
"Wenn ich eine E-Mail nur anschaue, aber keinen Anhang 6ffne, kann nichts passieren.,,

(HTML)

= [rrtum 2:
"Das Antworten auf Spam-Mails birgt keine Gefahr, man kann auch den Links zum Léschen
aus dem Verteiler folgen.,,

(E-Mail-Adresse wird bestatigt)

= |rrtum 3:
"Eine E-Mail kommt immer von der Adresse, die im Absender-Feld steht.,,

(Beliebiger Absender konfigurierbar)

= Irrtum 4:
"Phishing-Mails sind leicht zu erkennen.,

(Meist tduschende Ahnlichkeit mit dem Original)

© Jurgen Schiiler, Hacer Ritzler-Engels (BIT) 1



Kreishandwerkerschaft
PADERBORN &3 LIPPE

I Bvs- s

AWAREMESS

e 3 CYBER-
Hacking 5 RESILIENZ

L o
-
=4

UPDATES

Allgemeine Tipps

DATENSCHUTZ

ACCESS

- CYBER-
" SICHERHEIT

Internet

BACKUPS

VORFALLE MELDENM

Butsingts




Kreishandwerkerschaft
PADERBORN &3 LIPPE

Allgemeine Tipps zur Cyber-Sicherheit [ Bys.xmy

= Cyber-Sicherheit ist Chefsache!
= Cyber-Resilienz erhohen!

© Jirgen Schiler, Hacer Ritzler-Engels (BIT)
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Cyber-Resilienz I Bvs- kmu

Jede Organisation muss damit rechnen, dass IT-Ressourcen versagen oder Schwachstellen von
Cyber-Kriminellen ausgenutzt werden.

Zur Vorbereitung auf Cyber-Angriffe und IT-Notfalle muss Kompetenzen fir Cyber-Resilienz
aufgebaut werden, die Fahigkeit auf Storungen jeder Art reagieren zu konnen mit dem Ziel,
den Regelbetrieb moglichst schnell wieder aufzunehmen.

Wahrend die technische Abwehr und Wiederinstandsetzung spezielles Know-How erfordern,
sind die Vorbereitung und auch die konsequente Reaktion auf Cyber-Angriffe und andere Arten
von IT-Notfallen durch ErstmalBnahmen jeder Organisation maoglich.
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Allgemeine Tipps zur Cyber-Sicherheit [ Bys.xmy

= Cyber-Sicherheit ist Chefsache!
= Cyber-Resilienz erhohen!
= Managen Sie Cyber-Risiken!

(Machen Sie kontinuierliche Bestandsaufnahmen der konkreten Bedrohungslage Ihres Unternehmens und setzen Sie entsprechende technische,
organisatorische und prozessuale SchutzmaBnahmen um.)

= Schutzen Sie die ,Kronjuwelen”!

= Sichern Sie lhre Daten!

= Die Mitarbeiter mitnehmen und regelmalig schulen!
= Patchen, patchen, patchen!

= Verschlusselung sollte der Normalfall werden!

© Jurgen Schiler, Hacer Ritzler-Engels (BIT) 5
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GS-standard

GS-Basis

Fortgeschritten

[ Bvs-Kknmu

Konkrete
Basismallnahmen
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Konkrete Basismalihahmen

- Was jeder tun sollte

Basiselemente der I'T-Sicherheit

Updates:

Halten Sie [hre Software
durch Sicherheits-Updates
auf dem neuesten Stand.

Passwaorter:

Verwenden Sie maglichst starke
und unterschiedliche Passwir
ter. Hierfir kénnen Sie einen
Pazswaortm Anager NMuUtzZen.

Zwel-Faktor-
Authentisierung:
Schittzen Sie sich zweifach:

Neben dem ersten Falcbor, meist
einern Passwaort, nut?en Sie in
einem zweiten Schritt 2.B. lhren
Fingerabdruck oder eine TAN,

0 Buncarami Hur Sicharhai t inder Infomatianciecknik

© Jirgen Schiler, Hacer Ritzler-Engels (BIT)

Hiaufig vorhandener
Schutz auf PCs
und Laptops

Virenschutzprogramm:
Es {iberprift den gesamten Rechne
auf Anzeichen einer Infektion.

Firewall:

Sie schiitzt vor Angriffen von aufien
und verhindert, dass Programme, 2.B.
Spyware, Kontalt vom Gerdt sum
[nternet aufnehmen

FBVS- KMU

Beratung s Vortrige » Schulung






Halten Sie Ihre Software auf dem neuesten Stand

- Update-Manager einsetzen

 Je alter Ihre Software ist, desto
unsicherer ist sie.

* Uberprifen Sie auf der Website
des Herstellers die
Versionsnummern und
aktualisieren Sie lhre Software,
falls erforderlich oder verwenden
sie einen Update-Manager (z.B.

SUMO,).

Datei Werkzeuge SUMo Online  Optionen

SUMo - Software B Produkte | oK1 Klein
‘A- Update Monitor 2 = -
1o 7 9
=
e x U
Priffen Durchsuchen Hinzufiigen Entfermen Ignorieren

| Produkt

) Adobs Exterision Manager
2 Adobe Flash Playe for Firefox

A Adobe Flash Player for Firefox (64 bits)
3 Adabe Gamma Loadsr

2 Adobe Help

) &dobe InDesign

3 Adobe Product Registiation

4 adobe.FolioFile

2 Ausweistpp?

2 Boscyptar

| B3 Catalyst Contral Center

| B2 CCleaner (64 bits)

7 Citavi

1 CoverPageE ditor

2 digitieal ieader

2 Discover Uty

) Filedup

2 Firefos (54 bits)

) FRITZIwWLAN GUI

2 FuPhik exe (64 bits)
| [ Google Chiome (54 bits)
2 GPA
3 HexEditor WX
| 2 nstallation Test
PhoneBackupUrlacker
3 intariiew (B4 bits]
2 KeePass

“ GroB @
15

SUMa PRO kaufen

(! [
Update halen Treiber Updates
Firma

Adobs Systems, Inc,
Adabe Systems, Inc.

Adabe Systems. Ine.

Adabs Systems, Inc.

Adobe System, Inc.

Adabe Systems, Ine.

Adobs Systems, Inc.

Adabs Systems, Inc.
Governikus GmbH & Co. K&
Secomba GrbH

Advanced Misro Dievicss, Inc:
Fiiform Ltd

Suiss Academic Software

secrypt GrbH

TP-Lirk Technalogies CO., Ltd
Drophios, Inic.

TP-link Technologiss CO ., Ltd
Huawei

The Eraser Project

Adobe Systems, Inc.

Ha4.net

Moazilla Foundation

AM Belin

Google Inc

410 Cods GrmbH
NEXT Soft

SEM Microsystems Inc
Tenarshare

Irfan Skilian

Dominik Feichl

Wersion

60828
320032
32.00.321
1001
4.0.244
8.1.0.420
2040
343
11810
23710570
4500
5.63.0.7540
E.3.0.0
621829
2101
2540
9043070
2540
1.20.230
6.20.2986
38012
1220
72.02
10413
22400
80.0.3387.87
0.10.0 47881
602244
21400
8406
45400
24400

Updats

oK
aK
oK
aK
aK
aK
oK
aK
aK
aK
oK
aK
oK
aK
ak
aK
oK
aK
aK
aK
oK
aK
oK
aK
aK
aK
oK
aK
aK
aK
oK
aK
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Update spater installieren? [ Bys: kmy
5 typische Gefahren

1. Nicht aktualisierte Software macht es Kriminellen einfacher, Gerate mit Schadsoftware zu
infizieren und an sensible Daten und Informationen zu gelangen.

2. Schadsoftware kann sensible Daten auf Computer, Tablet und Smartphones stehlen,
manipulieren oder vernichten.

3. Schadsoftware-Befall kann die Leistung des Gerates deutlich beeintrachtigen und sogar fur
einen Totalausfall des Systems sorgen.

4. Durch Sicherheitslicke konnen Kriminelle die Zugangsdaten zu (Online-)Accounts stehlen
und digitale Identitaten fir Betrlgereien nutzen.

5. Finanzieller Schaden: Kriminelle nutzen nicht geschlossene Fehler und Licken im System,
um z.B. Konto- und Kreditkartendaten auszuspahen und diese fir Bestellungen zu
missbrauchen.
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Starken Sie Ihre Passworter

Tipp 2

Was hat Ihr Passwort
mit Pizza zu tun?

Denken Sie sich einen Satz aus, der mindestens
eine Zahl enthalt, zum Beispiel:

»Am liebsten esse ich Pizza
mit vier Zutaten und extra Kise!"

L
=)

pos

N Tipp:

" Nutzen Sie Passwort-Manager!

Das sind Apps oder Software-Programme,

die alle Ihre Passwdrter und die zugehdrigen
Benutzernamen sicher verwalten. Sie brauchen
sich dann nur ein sicheres Masterpasswort fiir
den Passwort-Manager merken,

(e
-

Merken Sie sich nun den ersten Buchstaben
eines jeden Wortes und Sie erhalten ein starkes
und sicheres Passwort.

(AleiPm4Z+eK!)

D |

Enstelger

I Bvs-kmu

Beratung e Vortrage » Schulung

Top Ten deutscher Passwdrter

1.123456 6. hallol23
2.12345 7. hallo
3.123456789 8.123
4. ficken 9. passwort
5.12345678 10. master

Tipps zur Passwortwahl

Bei der Passwortwahl empfiehlt das Hasso-Plattner-Institut daher:

> Lange Passwarter (> 15 Zeichen)

> Alle Zeichenklassen verwenden (GroB-, Kleinbuchstaben, Zahlen, Sonderzeichen)

> Keine Worter aus dem Worterbuch

> Keine Wiederverwendung von gleichen oder ahnlichen Passwdrtern bei unterschiedlichen Diensten
> Verwendung von Passwortmanagern

> Passwortwechsel bei Sicherheitsvorfdllen und bei Passwdrtern, die die obigen Regeln nicht erfiillen
> Zwei-Faktor-Authentifizierung aktivieren

© Jurgen Schiler, Hacer Ritzler-Engels (BIT) 4
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Aktivieren Sie die mehrstufige Authentifizierung I Bvs- kmu

Tipp 1

Bei der Multi-Faktor-Authentifizierung missen
Sie zwei oder mehr unabhangige
Anmeldedaten verwenden, um lhre Identitat
nachzuweisen.

Anmeldedaten konnen etwas sein, das dem
Benutzer bekannt ist (Passworter oder PINs),
etwas, das der Benutzer besitzt (Bluetooth®-
Telefone oder Smartcards, Token, BPA) oder
etwas, das der Benutzer ist (Gesichts- oder
Fingerabdruckerkennung).

© Jurgen Schuler, Hacer Ritzler-Engels (BIT)
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Enstelger

Verwenden Sie Anti-Malware-Software = svsammu

Beratung e Vortrage » Schulung

- Windows Defender nutzen O
@ Startseite Windows-Sicherheit
| Einstellung suchen el | Windows-Sicherheit ist Ihr zentraler Anlaufpur
Sicherheit und Integritat Inres Gerats berpriif
Update und Sicherheit konnen.
Windows-Sicherheit 6ffnen @

Falls Sie Windows 10 Pro verwenden, setzen F —

Sie ist das kostenlose Windows Defender & Obemitngsopimienng g O Viren- & Becrohungsschutz
® .

Schatzt Ihr Gerat vor Bedrohungen.

= . | % Windows-Sicherheit
NTIVIFUS-Frogramm €in D=
L)
T Sicherung |O Viren- & Bedrohungsschutz @ ® Aktuelle Bedrohungen
8 Kontoschutz Keine aktuellen Bedrohungen
Letrte Uberprifung: 06.02.2020 09:50 (Schnelluberprifung)
) Firewall- & Netzwerkschutz 0 Bedrohungen gefunden.
Dauer der Uberpriifung: 4 Minuten 47 Sekunden
. . . . . B App- & Browsersteuerung 59112 Dateien uberpruft.
Deaktivieren Sie niemals |hre Anti-Malware- 8 et e
S f t @ Gerateleistung und -integritat Scanoptionen
ortware. e —

Schutzverlauf

% Einstellungen fir Viren- & Bedrohungsschutz

Keine Aktion erforderlich.

Einstellungen verwalten

s Updates fiir Viren- & Bedrohungsschutz
Die Sicherheitsinformationen sind auf dem neuesten Stand.
Letztes Update: 07.02.2020 07:48

Nach Updates suchen

Ransomware-Schutz

Keine Aktion erforderlich.

@ Einstellungen Ransomware-Schutz verwalten

Jurgen Schiiler, Hacer Ritzler-Engels (BIT) 6
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Router-Sicherheit und privates Netzwerk

- WLAN-Verschlisselung

Wahlen Sie dem hochsten

(3) Ubersicht
Verschlisselungsstandard (WPA3), den |hr e

3¢ Heimnetz

Router unterstitzt und sichern Sie lhren Router Cwi> -
stets mit personalisierten Administrator-
Passwortern.

Funkkanal
Zeitschaltung
Gastzugang

L, DECT
=] pvB-C
@< Diagnose
(%) System

++| Assistenten
ManaDUEN—TIppS & TrICKS

Newsletter avm.de

Jurgen Schiiler, Hacer Ritzler-Engels (BIT)
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I Bvs-kmu
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FRITZINAS MyFRITZ!

FRITZ!Box 6490 Cable

WLAN > Sicherheit ©)

Verschliisselung

Legen Sie hier fest, wie Ihr WLAN-Funknetz gegen unberechtigte Nutzung und gegen Abhdren gesichert werden soll.

© WPA-Verschliisselung (groRte Sicherheit)
(nicht i}

WPA-Verschliisselung

Legen Sie einen WLAN-Netzwerkschliissel fest. Mit diesem WLAN-

Netzwerkschliissel muss zwischen 8 up#83 Z¢ ang sein.
WPA-Modus
WLAN-Netzwerkschliissel

Y
Weitere Sicherheitseinstellungen

] werden die WLAN: gesichert. Der

AVM Stick & Surf aktivieren

Die unten aktiven WLAN-Gerite diirfen

WLAN-Zugang beschrdnken

Die Liste zeigt die WLAN-Gerdte, die zur Zeit mit der FRITZ!Box verbunden oder der FRITZ!Box aus friiheren Verbindungen bekannt sind. Sie konnen
den WLAN-Zugang auf WLAN-Gerate a (MAC: ).

Name MAC-Adresse

% MacBook-Pro

WLAN-Gerat hinzufiigen Aktualisieren
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Router-Sicherheit und privates Netzwerk

- WLAN-Verschlisselung

Wahlen Sie dem hochsten

(3) Ubersicht
Verschlisselungsstandard (WPA3), den |hr e
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FRITZINAS MyFRITZ!

FRITZ!Box 6490 Cable
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WLAN-Gerat hinzufiigen Aktualisieren
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Router-Sicherheit und privates Netzwerk [ Bys: kmy

- Firmware aktualisieren

FRITZ!Box 7490 FRITZINAS MyFRITZ!

System > Update

FRITZ!OS-Version

| WS

IR Fir lhre FRITZ!Box wurde ein neues FRITZ!OS gefunden.
. Telefonie Installiertes FRITZIOS: 06.93
3< Heimnetz Installiert am: 17.01.20182:27
= WLAN Neues FRITZ!0S: 07.01
. . . b, pect
H a Ite n S | e d |e Fl rmwa r'e a uf . » Neue Funktionen fiir Mesh. Zweite FRITZ!Box als Mesh Repeater fiir WLAN, Smart Home und Telefonie
(. Diagnose « Zahlreiche neue Funktionen fiir FRITZ!Fon-Gerate
« Einfache Anmeldung fiir regelmédRige Statusinformationen zu Ihrer FRITZIBox (MyFRITZ!-Bericht)
dem neuesten Stand @) St <+ - « Neues fiir den FRITZ! Hotspot
. 27 dystem « MyFRITZ!-Intemetzugriff auf FRITZ!Box nun ohne Sicherheitshinweise im Browser
o + Geschwindigkeit bei der Nutzung von USB-Datentragern mit NTFS-Dateisystem gesteigert
Ereignisse « Unterstiitzung des Hersteller-iibergreifenden Standards DECT-ULE/HAN-FUN fiir Smart Home Geréte
« Zeitschaltung fiir Rufumleitungen: einmal einrichten, immer erreichbar
Energiemonitor « Rufnummern auf weitere FRITZ!Box im Heimnetz libertragen
« Unterstiitzung fiir den SIP-Trunk der Telekom (DeutschlandLAN SIP-Trunk / SIP-Trunk Pooling)
Push Service
Tasten und LEDs Wichtige Informationen und Neuigkeiten zum neuen FRITZ!0S.

FRITZIB ove-Benutzer Sie kdnnen jetzt das Update starten. Dabei werden alle Verbindungen kurz unterbrochen. Die FRITZ!Box wird nach dem Update

Sicherung neu gestartet. \
-
| Assistenten

© Jurgen Schiler, Hacer Ritzler-Engels (BIT) )
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Sichern Sie lhren Browser I BVs-kmu

- automatische Updates aktivieren

naows PPE &

& BeiFirefox anmelden > 'ﬁ Allgemein

s Schutrmainahmen Inhalte mit DRM-Kopierschutz

‘m' Startseite
Q Suche

n Datenschutz &

|| Inhalte mit DRM-Kopierschutz wiedergeben Weitere Informationen
B3 Meues Fenster Stig-M

O Meues pirvetes Fenster Strg+Umichait=P
B veshenge Staung wiedetherstellen

Sicherheit Fi
irefox-Updates
Zoom - 100% ~ 2
K~/ Sync Firefox aktuell halten, um hochste Leistung, Stabilitdt und Sicherheit zu erfahren.
Bearbeiten w : . . . : :
Version 72.0.2 (64-Bit) Neue Funktionen und Anderungen Update-Chronik anzeigen...
W\ Bitliothek o Firefox ist aktuell Nach Updates suchen
=0 Zugangsdaten und Pas
* Add-ons Strg= Umschalt= A
'ﬁ- Esnstellungen

Firefox erlauben
i Anpassen,..
® Updates automatisch zu installieren (empfohlen)
| Nach Updates zu suchen, aber vor der Installation nachfragen

(D Diese Einstellung betrifft alle Windows-Konten und Firefox-Profile, welche diese Installation von
Firefox verwenden.

Aktivieren Sie in den Einstellungen - | o
+/| Einen Hintergrunddienst verwenden, um Updates zu installieren
a uto mat I SChe Browse r' U pdates . V| Suchmaschinen automatisch aktualisieren

Jurgen Schiiler, Hacer Ritzler-Engels (BIT)
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Erstellen Sie ein Backup nach dem 3-2-1 Prinzip I Bys vy

Kopien der Daten Verschiedene Externe
Speichertechnologien Aufbewahrung

2EE B :
N VAN VAN y
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Vorteile einer Testierung fur den Betrieb I Bvs-kmu

Die Testierung nach dem ,,IT-Grundschutzprofil im Handwerk” Gberprift und weist nach, ob ein
Handwerksbetrieb den IT-Grundschutz auf einem bestimmten Sicherheitsniveau vollumfanglich erfullt.

Die Testierung

= hilft Sicherheitsllicken zu schliel8en

= weist ein dem Risiko angemessenes Schutzniveau nach

= dient als notwendiger Nachweis nach Art. 3 (1) lit.f und Art. 32 DSGVO (Sicherheit der Verarbeitung)
= jst ein wettbewerbs-differenzierendes Element

= flhrt zu einer Reduzierung der Versicherungspramie von Cyber-Risk-Versicherungen (Signal Iduna -
10%) und

= kann fur kritische Infrastrukturen als Nachweis dienen, dass die IT-SicherheitsmaRnahmen im
Betrieb umgesetzt wurden und so die Vergabe von Auftragen erfolgen
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FFFFFFFFF -
IT-Grundschutz-Profil fir Handwerksbetriebe I Bvs- kmu
pens
N
Die Priufung und Nachweisfliihrung des IT-Grundschutzes im Handwerksbetriek wo 00 @
kann in vier verschiedenen Anforderungsstufen erfolgen. s Opern 1o "™
= Fundament S R AT
= Stufe 1 = Einsteiger %&”’“ s P
. .nwwﬁ “.?ﬂﬂ
= Stufe 2 = Fortgeschrittene o O - &
= Stufe 3 = Profi (entspricht Basis) mwgwm g, 70 B
%jmmh
Bis zur Stufe 2 kann der IT-Sicherheitsbotschafter der Handwerkskammer die PN, O O
Uberprifung ibernehmen und eine Bescheinigung ausstellen. (e st S
Reutingen@) 12: a‘*‘iﬂ-‘
L
Interessierte Handwerksbetriebe wenden sich an den IT-Sicherheitsbotschafte o g
ihrer zustandigen Handwerkskammer auf www.it-sicherheitsbotschafter.de &

© Jurgen Schiler, Hacer Ritzler-Engels (BIT)
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KMU

Praktische
Umsetzung
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IT-Grundschutz-Profil fir Handwerksbetriebe - Fundament — svs. kmu

Beratung s Vortrige » Schulung

Vorgehensweise bei der IHB.GmbH Meisterbetrieb

i . Handwerkskammer Frankfurt (Oder)
nIT Sicherheit o et

im Handwerk Region Ostbrandenburg

fur Handwerksbetriebe

I IT-Grundschutz-Profil

02.02.2022 Vot Shte oot 5 e 51 i et acheis
Ubersendung der Checklisten fiir die zu Gberpriifenden Bausteine zum e
IT-Grundschutz-Profil fir Handwerksbetriebe - Fundament - ;
16.03.2022

Ausgefillte Checklisten von der IHB.GmbH erhalten.

18.03.2022

Uberprifung der ausgefiillten Checklisten vor Ort bei der IHB.GmbH

22.03.2022

Auswertung der Checklisten und Ubersendung an den Auditor zur Durchsicht und Freigabe. e ey e

] PAS HANSWERK

31.03.2022

Bescheinigung wurde ausgestellt, unterzeichnet und der IHB.GmbH Meisterbetrieb zur Verwendung libersendet

Februar Maérz April
X x o ox X X

Checklisten Gibersandt Checklisten durch Sibo tiberprift

Checklisten durch Auditor tberprift
Vorortprifung Bescheinigung

© Jurgen Schiiler, Hacer Ritzler-Engels (BIT) 4
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Bescheinigung [ Byvs- kMU

Beratung s Vortrige » Schulung

IT-Sicherheit 7} Handwerkskammer Frankfurt (Oder)
im Handwerk Reglon Ostbrandenburg

Bescheinigung

Im Kaoperation mit dem Kempetenzoentram IT-%5ichedeit
w1 Handhwerk bescheinigen wir dem Unfernehmen

IHE.GmbH Meisterbetrieb
Ulmenstrale 56 | 15366 Hoppegarten

mxch erfolgreichsr I.'lhargn::rung der sifemwisen Einflibnang des
IT-Crandschundes im Handwerksbetriehen, daiss e die Anfordenangen zem

IT-Grundschutz-Profil

fir Handwerksbetriebe »Fundaments=
erflilit

Folgende Maknanmen Tum IT-Grundschutz
sfundaments werden daniber himaus erfillt:

® Fud buprlasiese W Twas mind g | deh Frrm P03 ko]
= B g Begeiy Wi e Mo Loung ver: Lo

=[x bewiohan Sovetui tanidzinies i Fas kdors

» G srfodg wes Borckslliseing de Bosrer Ll et iles

& Wl grpritfic amd pagrliiows Wancdsl i ko B
i O mrseracen, weprdar, des on imssinsnder ndchi cuumcbban ind

/

i S

Iy
7 : ) g
Frank Ecker ik E;

Haupigeschiftarihner Frankfurt jOder) | 30 MGz 2022 IT-Sicherhaitehotschafier

Fiwwms. Dana Boac bl rigung worte rach bescers. Wi und apces s § @il madgicter g o el fias Haflus gl
e b i o s R LW A ki R el bl 3l vl i i s bl e W br e brrsorerar s

© Jiirgen Schiiler, Hacer Ritzler-Engels (BIT)



15027001

Kreishandwerkerschaft
PADERBORN &3 LIPPE

Fortgeschritten

FBVS- KMU

Beratung s Vortrige » Schulung

Vielen Dank fur Ihre Aufmerksamkeit

Jirgen Schiiler Hacer Ritzler-Engels

Mathematiker & Physiker Beauftragte fiir Innovation und Technologie (BIT)

Magdeburger StraRBe 80
55218 Ingelheim
www.bvs-kmu.de

Telefon +49 61 32 88133 Kreishandwerkerschaft Paderborn-Lippe Tel: . +49 5251/700-275
Handy +49 175 290 46 18 Mobil: .+49 152/0909 2635
juergen.schueler@t-online.de hacer.ritzler-engels@kh-pl.de
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